AB’DE KREDiI KARTLARI SAHTEKARLIGI

Teknigin gelismesi, insanlar1 daha rahat bir yasama kavusturmasinin yaninda,
yeni bir takim rahatsizliklara da sebebiyet vermektedir.  Ozellikle internet
kullanimmin getirdigi rahatlik yaninda belli suglarin islenmesine de olanak

saglamistir.

Insanlarin iizerinde nakit para tasimasmin bazi tehlikeli suclara imkan
saglamasi nedeniyle, 6deme vasitasi olarak kagit para ya da madeni para bir yana
birakilmis, kredi kart1 ve banka kartlariyla 6demeler yapilmak istenmistir. Ozellikle
70 ila 80’li yillar arasinda bankalar Oniinde yagma suglarinin cogalmasi iizerine,
banka hesaplarina para yatirilarak, banka kartlar1 vasitasiyla {icretlerin 6denmesi, o
zamanin iktidarlar1 tarafindan emredilmistir. Bu O6nleme ragmen, bu kez, kredi

kartlar1 ve banka kartlar1 izerinde sahtekarlik olaylari biiyiik bir siirat ile artmustir.

Banka kartlar1 ve kredi kartlarinda yapilan sahtekarliklar, herseyden once
bizlerin 6zel verilerine girilmek suretiyle gerceklestirilebilmektedir. Parmak izi gibi
bize ait olan vergi numarasi, sosyal sigorta numarasi, bankalardaki hesap numaralari,
kredi kartt numaralar1 ve hatta telefon kart numaralart 6zel verilerimiz ile
kullanilmaktadir. Bu bilgiler, kotii ellere diistiiglinde, biiyiik zararlara maruz

kalabilecegimiz ve zarara ugrayacagimiz haller de giindeme gelmektedir.

Yurtdisinda oldugu gibi iilkemizde de, bir¢ok kisi kendi haberleri olmadan,
bankalarindaki hesaplardan ya da diger mali paralarin ¢ekildigine sahit olunmaktadir.
Sug teskil eden bu haller, sahte bir kredi kartinin imali, sahte olmayan bir kartin tahrif
edilmesi seklinde gerceklesmektedir. Bunlar yapilirken de kisisel verilerin ele

gecirilerek kullanilmasi da s6zkonusudur.

Yalnizca kredi kartinin haksiz bir sekilde kullanilmasi yaninda, bu kisisel
veriler ile kredi kart1 ¢ikarmak suretiyle bilyiik zararlara ugratilmakta, ev, vasita satin
alinabilmekte, ve hatta yargilanmakta olan kisiler bu kisisel verileri kullanarak
haklarinda verilen hiikmiin infazindan kurtulabilmektedirler. Bu suclarin magdurlari,

fail sifatin1 alarak, toplumda da itibar kaybina ugramaktadirlar.



Bircok kisi, kisisel bilgilerin kolaylikla ele gegtigini bilmezler. Bunun i¢in
evin i¢ine girip hirsizlik yapmaya gerek yoktur. Sozgelimi, teknigin gelismesi lizerine
birgok kisi ortaya ¢ikan aletler ile bir “showder surfing” taramalar yaparak sizleri
yakindan takip edebilir, telefon ettiginiz vakit telefon karti numaranizi, kredi karti
numaranizi elde edebilir, ya da araba kiralamak i¢in, otel rezervasyonu yapmak i¢in,
e-commerce denen alis-veris yapmak istedigimiz zaman verdigimiz kredi karti

numarasini ele gegirebilir.

Ayrica, otellerde veya evlerde ¢ope atilan kredi kart1 sliplerinin arastirilmasi
sonucunda kredi kartlarinin veya banka hesap ekstrelerini ele gecirmek suretiyle
sizlerin adina yeni kredi kartlar1 diizenleyebilirler. Bu arada posta vasitasiyla
yollanilan kredi kartlari, zarfi yirtmadan mabhir bir sekilde agilmak suretiyle haberiniz

olmadan kullanilabilirler.

Iste son yillarda internet, suglular i¢in verimli bir alan olarak ortaya ¢ikmistir.
Istanbul’da oturan bir kimse, Brezilya’da kiilliyetli miktarda yapilmis olan bir

alig,verisin faturasini 6demek zorunda kalabilir.

Kredi kartlar1 ve banka kartlarinin sahtecilige, kotiiye kullanilmasina, ¢alinti
ve tahrif edilmis kredi kartlarinin kullanilmasina karsi miicadele tiim iiye {ilkelerde

surdirilmektedir.

1- Amerika Birlesik Devletleri'nde 1998 yilinda yapilan bir Kanuna gore
(Identity Theft and Assumption Deterrence Act.), bu alan 6zellikle diizenlenmis ve
sug tipleri tanimlar1 ortaya konmustur. Hukuka aykir1 bir faaliyet i¢in bilerek bir
baska kimsenin hiiviyetini kullanmak ya da baskasina vermek Federal bir su¢ olarak
ongoriilmistir.  Bu suc¢ karsih@inda 15 yil hapis cezast ve para cezasi
ongoriilmektedir. Bagskasinin hiiviyetinin kullanilmasi sugunun yaninda bu eylem,
hirsizlik veya dolandiricilik suglarinin da olugmasinda rol oynatmaktadir. Kredi karti
sahteciligi, bilgisayar sahteciligi, mali kuruluslar sahteciligi su¢ olarak degisik
kanunlarda 6ngdriilmiistiir. Bu eylemlerin yapilmasi bazi hallerde 30 y1l hapis cezasi

ve para cezasi olarak kargilanmaktadir.

Okyanusun bat1 yakasinda hal boyle olmakla birlikte, dogu yakasinda da asag1
yukar1 ayn1 eylemlerin yasaklanarak, kredi karti, banka kart1 sahiplerinin korunmast

amaglanmistir.  Bununla beraber, Avrupa Birligi sisteminin Amerikan Hukuk



Sistemi’nden farkli olmasi, birligi meydana getiren Uye Devletlerin milli
hukuklarinin degisik esaslara dayanmasi sonucu bu suglarla miicadele i¢cin Komisyon
tarafindan bir ¢erceve kararin alinmasi ongoriilmiistiir. Bu ¢ergeve karar adeta biitiin
iiye lilkelere ornek olarak verilen ve diizenlemeleri bu orneklere gdre yapilmasini

ongoren direktiflerdir.

“Banka Kartlar1 ve Kredi Kartlar1 Kanun Tasaris1 Taslag1” genel gerekcesinde,
Avrupa Birligi Miiktesebatinin Ustlenilmesine iliskin Tiirkiye Ulusal programinda
Bankacilik Diizenleme ve Denetleme Kurumu tarafindan, Banka Kartlar1 ve Kredi
Kartlar1 Kanun Tasaris1 hazirlanacagi, Banka Kartlar1 ve Kredi kartlarinin ¢ikarilmasi
ve kullanilmasi ile ilgili esaslarin diizenleneceginin Ongoriildiigli ifadeleri yer

almaktadir.

Gerekgede ayrica, “Taslagin, kart hamili ile kart c¢ikarilan kuruluslar
arasindaki iligkileri diizenleyen 17 Kasim 1998 tarih, 88/590/EEC sayili Avrupa

Birligi Komisyonu Tavsiye Kararlar1”’na uyumlu olarak yapilacagi belirtilmistir.

Bununla beraber yollama yapilan Komisyon Tavsiye kararinda, Kredi kartlari
ve banka kartlar1 sahtekarligi ve dolandiricilik sugunun konusu olmalarini ele alan

herhangi bir hiikiim bulunmamaktadir.

Diger yandan, Avrupa Birligi, sugun Onlenmesi i¢in iiye devletler arasinda
isbirligine yardime1 olmak amaciyla Konseyin 28 Mayis 2001 tarihli ve 200/427/JAl
sayili gerceve karari ile “Sugun Onlenmesine Dair Avrupa Ag1” kurulmustur. (Re’sen

European Pau la Prevention du Crime) [REPC]*

2001 sayili cergeve karar1, Avrupa Konseyi’nin daha onceki tarihlerde yaptig

calismalarin bir sonucu olarak alinmstir.

Konsey, 1996 yilinda Stockholm, 1997 yilinda Nordwick, 1998 yilinda
Londra’da yapilan toplantilarda, sugun 6nlenmesi i¢in Avrupa ¢apinda bir stratejinin
gelistirilmesi igin fikir gelistirmislerdir. Uye devletler, sucun Onlenmesi igin,

karsilikl1 bilgi aligverisini 6ngodren bir sistem kurulmasi konusunda anlagmislardir.

! Kocasakal 216.



Bu alanda s6z konusu ¢ergeve kararinin 14. Maddesi hiikmiine dayanarak,
“Nakit disinda kalan 6deme vasitalar1 sahtekarligi ve dolandiricilik ile miicadele”

etmek tizerre bir Komisyon kurulmustur. [SEC (2004) 532]

Isbu Komisyon, iiye devletleri, 28 Mayis 2001 tarihli kararda yer alan
hususlar1 karsilamak iizere yeni tedbirler almaga davet etmis, 3 Haziran 2003 tarihine

kadar, alinan tedbirlerin Komisyona ulagtirilmasini istemistir.

Belirtmek gerekir, 3.6.2003 tarihinde Komisyona hicbir bilgi liye devletler
tarafindan bildirilmemistir. Bunun iizerine Komisyon, bu evrede kaleme alinacak bir
Rapor’un hakli olarak, anlamsiz olacag diisiincesi ile, liye devletlerden cevap gelene

kadar Raporunu ertelemistir.

Gergekte, “Cergeve Kararin™ asil amaci, Avrupa Birligi i¢inde “nakit diginda
kalan 6deme vasitalarini, sahtekarlik ve dolandiricilik suglarna karsi koruyan, bir

ceza sistemi yaratmaktir.

Bu sistem i¢inde sug tariflerinin ve bu tariflerin ihlali halinde uygulanacak

yaptirimlarin homogenligi gergeklestirilmek istenmektedir.

Uye devletlerin milli hukuklarinda bu yolda degisiklikler yapmalar1 yaninda,

milli yargilama yetkisi gibi, yardimei kurallarin yasalastirilmasi istenmistir.

Cerceve kararin 2, 3 ve 4. Maddeleri uyarinca, liye devletler, sahtekarlik ve
dolandiricilik suglarinin, acik, anlasilabilir tariflerini yapmak ve mieyyideleri

koymak ytikiimliiliigii altindadir.

Bir bagka deyisle iiye devletler Milli Hukukunda yer alan hiikiimleri nakit
disinda kalan O6deme vasitalarimi Dolandiricilik ve Sahtekarliga karsi koruyan

tedbirleri, tiim birlik i¢inde uygulanabilir sekilde almak istenmistir.
Cerceve karari icerigine gore iiye iilkelerin:
1- Once, “nakit disinda kalan” 6deme vasitalarini tesbit etmeleri gerekmektedir.

Bu vasitalar, banknot, kagit ve madeni para, buna miimasil olacak mali

kuruluglar tarafindan c¢ikarilan kartlar, seyahat cekleri disinda kalan tiim 6deme



vasitalarini1 kapsamaktadir. Bunlar temel olacak, Banka Kartlari, Kredi Kartlari, Avro

cekler, ¢ekler olarak siralanabilmektedir. [Madde 1 (a)]

Ikinci olarak, “Bii Mali Cikarlarinin Korunmasina Dair Konvansiyona
uygun olarak, Tiizel kisilerin sorumluluklarinin tesbit edilmesi gerekmektedir. Bu,
ozellikle oOrgiitli suglarin bu alandaki ¢alismalarinin  6nlenmesi ig¢in, Onem

tasimaktadir.

Tiizel kisiler hakkinda sorumlulugun diizenlenmesi, milli hakka gore kamu
tiizel kisileri disinda kalan Ozel Hukuk tiizel kisileri hakkinda yapilmasi

ongoriilmektedir.

2- Cerceve kararinin 2. Maddesi, Uye devletlerin ddeme vasitalarina iligkin sug
teskil eden halleri ceza kanunlarinda yer almalarini ve tariflerinin yapilmasini

ongormektedir:

Bu konuyla ilgili olarak bazi tanimlar verilmektedir.

a) Odeme vasitalarinin ¢alinti ya da baska bir yolla kanuna aykiri bir
sekilde elde edilmesi;
b) Tamamen sahte kredi kartlarmin tiretilmesi ya da sabih olan kartlar

izerinde tahrifat yapilarak hileli bir sekilde kullanilmasi;

c) Sahte olarak iiretilmis ya da lizerinde tahrifat yapilmis kartlarin kabul
edilmesi, sahsi, nakledilmesi, calinti bir 6deme vasitasinin 3. kisiler tarafindan

kullanilmasinin saglanmast;

d) Sahte ve tahrifat yapilmis 6deme vasitalarinin, dolandiricilik sugunun

islenmesinde kullanilmasi

su¢ teskil eden ve cezalandirilmalari Ongoriilen eylemler olarak

kabuledilmektedir.
3- Bilgisayarin kullanilmasina bagli suglar:

Bir paranin ya da mali bir degerin kanunsuz olarak, kendi ya da 3. Sahis

hesabina ekonomik bir kazan¢ saglamak amacinin;



- Kisisel verilerin, bilgisayar sistemine ithal edilmesi, degistirilmesi,

silinmesi, ortadan kaldirilmasi;
- Bir biligim sisteminin bozulmasini saglamak suretiyle ulagilmasi,
Bilirkisinin sisteminin kotiiye kullanilmasi olarak kabul edilmistir.

Bu eylemler kasten yapilmasi halinde sug tesekkiil etmektedir.

Suglar ile ilgili olan 6zel olarak yapilan donatimlar [Madde 2 (b)]

- Yukarida belirtilen suglarin islenmeleri i¢in her tiirlii, alet ve programini veya diger

bir ¢esit 6zel olarak yapilan vasitalari,

- Bilisimin sistemini kullanarak islenen suclarda kullanilan logiciellerin iiretmek,
almak, satmak ya da 3. sahislarin kullanilmasina birakmak sug teskil eden diger

eylemler olarak 6ngoriilmiistiir.

Istirak, tesvik ve tesebbiis

Cerceve kararinin 5. Maddesi, kararda siralanan suglar ile ilgili olarak kisisel
ceza sorumlulugu ve bu suglara tesebbiis hallerini diizenleyen hiikiimlerin
konulmasini iiye devletlere birakmistir. S6z konusu suglarin islenmesine bilfiil
katilan, tesvik edenlerin belli cezalar ile cezalandirilmalari iiye devletlerden

istenmektedir.

Miieyyide (Yaptirim)

Uye devletler, gerekli dnlemleri alarak, etkili olan érnek ceza yaptirrmlarini,
islenen eylemle uygun orantili olarak ceza yaptirmmini tesbit etmekte

gorevlendirilmislerdir.

Bu ceza, vahim olaylarda hiiriyeti baglayici, suglarinin iadesine olanak
saglayan bir ceza olabilecektir. Para cezalar1 da tek basina, hapis cezasina bir

alternatif olarak ya da hapis cezasi ile birlikte hiitkmedilebilecektir.

Yaptirimin tesbiti, {iye devletlerin hukuki gelenekleri, ictihatlari, hukuki

miiktesebatlar1 gozoniine alinarak tesbit edilecektir.



Tuzel Kisilerin Sorumluluklar

Yukarida temas ettigimiz suclari dogrudan isleyen, baskalarin1 bu suglarin
islenmesine tesvik eden kisi, bir hilkkmi sahsin temsilcisi, karar alan iist diizey
yoneticisi ya da tiizel kisi i¢inde kontrol gorevini yiliklenmis ise ve mensup oldugu
tiizel kisinin yararina bu eylemleri gerceklestirmis oldugu kaptanan hallerde tiizel

kisinin cezai sorumlulugu da s6z konusu olacaktir.

Diger yandan Birligi liye devletlerin bazilarinda Hukuk Sistemlerinde Tiizel
Kisilerin cezai sorumlulugu yer almamaktadir. Bu nedenle cergeve kararinin 8
maddesi bu konuda iiye devletleri serbest birakarak, en azindan bir tedbirin

uygulanmasi istenmektedir.

Avrupa Toplulugunun mali ¢ikarlarinin korunmasina dair Konvansiyon’a
(27.09.1996) ek protokol (Haziran 1997) karaparanin aklanmasi sugu igin, tiizel
kisilerin ceza sorumlulugunu kabul etmis, suctan elde edilen yararlar miisaderesini de

Oon gormustur.

Banka kartlar1 ve kredi kartlar sahtecilik ve dolandiricilik suglarini ¢ogu kez
uluslararas1 alanda islendikleri gozoniinde tutularak etkili bir miicadeleyi saglamak
icin Mahkemelerin yetkileri ve suclularin iadesi ile ilgili kurallarin, faillerin ceza
kovusturmasindan kagmalarini 6nlemesi bakimindan miimkiin oldugu kadar agik

olmas1 aranmaktadir.
Yer itibariyle Yetki Kurallart;

(@) Failin vatandaslhigina bakilmaksizin, su¢ tamamen ya da kismen bir

devletin iilkesinde islenmis ise, o devlet mahkemeleri yetkili;

(b)  Fail devletin vatandas1 ise sugun islendigi yere bakilmaksizin (lex

locuk delicti) o devletin Mahkemeleri yer itibari ile yetkilidir,

(c) Su¢ bir tiizel kisi ¢ikarma islenmisse, Tiizel kisinin merkezinin

bulundugu yer mahkemesi yetkili olduklari 6ngoriilmiistiir.



Yukarida temel esaslarim1 belirttigimiz, nakit disinda 6deme vasitalari
sahtekarligit ve dolandiricilikla miicadeleyi amaglayan, Cerceve kararinin iiye

devletler uyumu yasalari ile mevzuatlarina almiglardir.

Bes iiye devlet (Fransa, Italya, Almanya, isve¢ ve Birlesik Krallik) hukuk
sistemleri, agik bir sekilde, bu vasitalar1 almak, satmak ya da tigiincii kisilerin
kullanimina birakmak hallerini su¢ olarak dngérmiistiir. Buna paralel olarak Alman
Hukuku da, 6deme vasitalarin1 ¢alinmais, tahrif edilmis, sahte olan ya da calint1 ve
kanunsuz bir sekilde elde edilmis olan 6deme vasitalarinin kullanilmasimi da sug

olarak kabul etmistir.

Bu devletlerin hukuk sistemleri, banka kartlar1 ve kredi kartlar1 yaninda Euro
cekleri de katmistir. Istirak bakimmdan Alman Hukuku, Kararmn 2’inci maddesinin
(c) bendinde yer alan sucun iglenmis oldugunu 6ngérmektedir ve cezalar da ona gore
tayin edilmistir. Diger iilkelerde ise, kararin 2’inci maddesinin (c) bendinde yer alan
suclar1 genis tabirlerle ifade ederek cezalandirilmistir. Mesela Isve¢ Hukuku’nda bu
eylem, 6deme vasitalarinin ele ge¢mesine yardim etmek seklinde belirtilmistir.
Fransiz, italyan, Irlanda, isve¢ ve Ingiliz Hukuk Sistemleri, sahte ya da tahrif edilmis
bir 6deme vasitasini dolandiricilik amaciyla elinde bulundurmayi, sucun maddi
unsuru olarak gdrmektedir. Uye devletlerin biiyiik bir kismi, agik bir sekilde elde
etme ile bulundurma arasindaki farki mevzuatlarina tagimistir. Sozgelimi Ispanyol
Hukuku elde bulundurmay1 su¢un maddi unsuru olarak gérmemektedir. Buna karsilik

Hollanda Hukuku elde etmeyi ve elde bulundurmayir 6ngéren bir hiikkmii Ceza

Kanununa ithal etmeyi (226/2) amaglamistir. Su anda, bu Kanun tasar1 halindedir.

Uye devletlerin biiyiik bir kismi, asag1 yukari tamam, para disinda kalan sahte
O0deme vasitalarini, dolandiricilik teskil edecek sekilde kullanilmasini sug¢ haline
getirmigtir. Bu iilkelerden bazilari, sahte 6deme vasitalarinin hileli bir sekilde
kullanilmasin1 dolandiricilik olarak 6ngérmiis ve genel dolandiricilik suguyla ilgili
hiikiimlerle cezalandirma yolunu se¢mislerdir. So6zgelimi, Fransa’da (Escrokuerie),
Ispanya’da (Estafa), Almanya’da (betruk) ve Italya’da (Truffa) olarak Ongoriilen,

genel olarak dolandiricilik suglarini tanimlayan haller i¢ine sokulmustur.

Italyan Ceza Kanunu, banka kredi kartlarinin hileli sekilde kullanilmasini

ongoren bir hilkkme de sahiptir. Keza, Finlandiya Ceza Kanunu, sahte 6deme



vasitalar1 kullanarak hileli hareketler yapilmasini 6zel bir madde ile cezalandirmistir.

Isve¢ Ceza Kanunu, hileli kullanimlara yer vermemistir.

Uye devletlerin bazilari, kendi Ceza Kanunlarinda yer alan hiikiimlerin,

cerceve kararda yer alan hususlar1 da kapsadigi inancindadir.

Bilisimin kullanilmasina iliskin suglar, Fransa, Finlandiya, Almanya, Irlanda,
Italya, Ispanya ve Birlesik Krallik Hukuk Sistemlerinde bilesim yolu ile islenen
suclart cezalandiran hiikiimlere sahiptirler ve bu {ilkeler, bu suclar1 6nleyecek etkili
yaptirimlar1 da ongdrmektedir.  Ozellikle Fransiz, Finlandiya ve Irlanda Hukuk
Sistemlerinde,  sahteciligin  genis  bir tanimi  i¢inde, bilesim  suglari
cezalandirilmaktadir. Buna karsilik Isve¢ Ceza Kanunu’nda bu yolda herhangi bir

hiikiim yoktur.

Ozel donatimlara iliskin suglara gelince, Fransiz, Fin, Alman, Italyan,
Ispanyol ve Ingiliz Kanunlarinda bu halleri cezalandiran hiikiimler mevcuttur. Buna
karsilik Irlanda ve Ispanya gibi devletlerin hukuk sistemlerinde, genis bir kavram

altinda bu eylemlerin cezalandirilmalar1 gergeklestirilmektedir.

Bu gibi eylemlere oOngoriilen cezalar acgisindan meseleye baktigimizda,
hiirriyeti baglayici cezalarin uygulandigi, Fransiz, Alman, irlanda, italyan ve Isveg
hukuk sistemlerini, bu suclar1 isleyen kisilerin iadesini saglayacak sekilde
diizenledikleri tesbit edilebilmektedir. 8 {iye devlet, cer¢eve kararin 2’inci
maddesinde yer alan suglar icin, hiirriyeti baglayic1 ceza ongdrmiistiir. Sozgelimi
Fransiz hukuk sisteminde, hileli bir sekilde kullanmak, sahtecilik yapmak ve bunlar1
kabul etmek suglar1 igin 7 yil hapis cezasi ongdriilmektedir. Italya’da ise bu ceza
maksimum 8 yildir. Almanya ve Irlanda da ise 10 yil olarak tesbit edilmistir.
Hollanda’da 7 yil, ispanya’da 8 ila 12 yil, Isve¢’de de 10 yil olarak, Ingiltere’de ise
10 y1l 6ngoriilmektedir.

Uye devletlerin biiyiik bir ¢ogunlugunda, sadece hiirriyeti baglayici ceza
ongoriilmesine ragmen, diger iilkelerde hiirriyeti baglayici cezanin yaninda para
cezasina da yer verilmistir. Fransiz hukuk sisteminde hapis cezasinin yaninda para
cezasl, Italyan, Irlanda ve Hollanda Ceza Kanunlari’nda hapis ve para cezasi arasinda
alternatifli cezanin hiikmedilebilecegi, ya da her ikisinin de birlikte hiikkmedilecegi

goriilmektedir.



Fin ve Alman Ceza Kanunlari, hapis ve para cezalari arasinda bir tercih yapma
hakkin1 hakime birakmakta, ancak Cerceve Karari’nin 2’inci maddesinde ongdriilen
suclar i¢in para cezasi degisken olup, 750 Bin Euro’ya kadar ¢ikan bir para cezasi yer

almaktadir.

Uye Devletlerin biiyiik bir kisminda para cezalari, evvelce tesbit edilen klasik
para cezasi sisteminden uzaklasilarak, giin para cezasi seklinde diizenlenmistir.
Bilindigi gibi glin para cezasi, kisinin sosyal ve ekonomik durumuna gore tesbit
edilmektedir. Giin para cezasinda genel olarak en alt 5 giin ve daha azindan
baslamaktadir. Buna yegane istisna, giin para cezasinin en alt limitini 30 giin 6ngdren
Isveg sistemidir. Ust sinir ise, 4 ve 5 ay (Finlandiya ve Isvec), 1 yil (Almanya ve

Fransa) ve 2 y1l (Yunanistan ve Ispanya) olarak tesbit edildigi goriilmektedir.

Asag1 yukarn biitiin Uye Devletler, Mevzuatlarinda, istirak hallerini tesvik ve
tesebbiisii genel hiikiimler icinde diizenlemislerdir. Sadece Isveg, hazirlik

hareketlerini cezalandiran bir sisteme sahiptir.

Yer itibartyle yetki meselesine gelince, Uye Devletlerin ¢ogunlugu cergeve
kararin 9’uncu maddesinde yer alan kurallara uygun davranmaktadir. Sozgelimi
Italyan Ceza Kanunu, bir Italyan vatandasinin yabanci iilkede sug islemis olmasi
durumunda, Italyan Hukuku’nun en az 3 yildan asagi hapis cezasmi Ongdrmesi
halinde, yargilanip, cezalandirilacagi ve Italyan Mahkemelerinin yetkili oldugu

ongoriilmektedir.

Hiirriyeti baglayici ceza i¢in, 3 yildan daha az bir ceza ongoriilen suglar i¢in,
Adalet Bakanligi’ni talebi veya magdurun sikayeti {izerine Italyan Mahkemeleri’nin

yetkili oldugu belirtilmektedir.

Isve¢ ve Finlandiya, Cerceve Kararin 9’uncu maddesinde yer alan bu kararlara
kendi hukukunun uymadigi, ve aym sekilde Ispanyol Mevzuati'nda da bu hususu

diizenleyen hiikiimlerin bulunmadig1 anlagilmaktadir.

Alman Ceza Kanunu’nun 3 ve devami maddeleri, Cerceve Kararin 9’uncu
maddesindeki halleri kapsadigi, bunun yaninda Ceza Kanunu’nun 6’inc1 maddesinin
7’inci paragrafi i¢ine girmeyen sucglar bakimimdan yer itibariyle yetki kurallarini

ongormektedir.



Ingiliz Hukuku’nda ise genel olarak yetki kurallar1 bu gibi suglarda da

uygulanabilecegi belirtilmistir.

Tiizel kisilerin cezai sorumluluguna baktigimizda, Avusturya bu konuda
Mevzuatinda degisiklik yapacagini bildirmis, Irlanda Mevzuati’nda ise bu hususun
heniiz yiiriirlige girmedigi, Ispanya’da ise tiizel kisilerin sorumlulugu agisindan metin
degisikligi yapilacagi agiklanmistir. Buna karsilik, Finlandiya, Fransa, Almanya,
Irlanda ve Isve¢’in de iginde bulundugu 6 Uye Devlet, hiikmi sahislarin cezai

sorumlulugunu 6ngoren kurallara mevzuatlarinda yer vermistir.

Italyan Ceza Hukuku, tiizel kisilerin cezai sorumlulugunu dolandiricilik,
rlisvet ve paralarda sahtekarlik gibi suglar icin Ongoriilmektedir. Bunun disindaki

hallerde hiikmi sahislarin herhangi bir cezai sorumlulugu bulunmamaktadir.

Hiikmi sahislara verilecek ceza olarak Finlandiya, Fransa, Almanya, [rlanda,
Italya, Hollanda, isve¢ ve Ingiltere’nin i¢inde bulundugu 8 Uye Devlet, idari veya
cezai para cezalari, bazi hallerde de tiizel kisinin feshi veya ticaret yapmaktan men’i

gibi idari miieyyidelere de yer vermektedir.

Fransiz Hukuku ayni zamanda para cezalari, bunun yaninda da bir takim
tedbirlerin uygulanmasini 6ngormektedir. Sozgelimi 5 aya kadar tiizel kisiye kayyum

tayini ya da miisadere tedbiri uygulanabilecektir.

Alman Hukuku’nda ise, idari yaptirimlarin yaninda ticari yaptirimlara da yer
verildigi goriilmektedir. Italyan Ceza Hukuku'nda da para cezasi yaminda diger
tedbirlere de yer verildigi, soz gelimi elde edilmis olan yararin kamu yararina

dontstiiriilmesini 6rnek verebiliriz.

Hollanda Hukuku ise, 454.545 Euro’ya kadar yliikselebilen bir para cezasi
ongormektedir. Bunun yaninda elde edilen haksiz menfaatin de miisaderesi
sdzkonusu olmaktadir. Isve¢ Hukuku ise, 3 Milyon Kron’a kadar yiikselen bir para

cezasini vermeyi tercih etmistir. Bu miktar, asag1 yukar1 319.829 Euro tutmaktadir.

Degisik Uye Devletlerin yiiriirliikte bulunan hukuklar1 degerlendirildiginde, 2
iye iilkenin heniiz i¢ hukuklarinda Cerceve Kararin ongordiigi tiim tedbirleri

almadig1 tesbit edilmektedir. Ispanyol Ceza Hukuku, dédeme vasitalarimin tahrifi



hakkinda herhangi bir miieyyide ongormemektedir. Keza, Isve¢ Ceza Hukuku,
calimmis veya hukuka aykir1 bir sekilde elde edilmis, sahte ya da tahrif edilmis, 6deme

vasitalarinin kullanilmasi halinde herhangi bir yaptirim dngoérmemektedir.

Finlandiya, Fransa, Almanya, Irlanda, italya, Hollanda ve Ingiltere’nin i¢inde
bulundugu 7 Uye Ulke, Cerceve Kararin 2’inci maddesinde yer alan hususlar
kapsayan bir mevzuata sahiptir. Bu {ilkeler arasinda yalnizca Finlandiya ve Fransa
yeni bir kanun hazirlamak {izere g¢aligmalar yapmaktadir. Cer¢ceve Kanunu’nun
3’{incii maddesinde yer alan hususlar, 8 Uye Devlet tarafindan (Finlandiya, Fransa,
Almanya, Irlanda, Italya, Hollanda, Ispanya ve Ingiltere) Ceza Hukuklar1 igine
sokulmustur. Isve¢ Ceza Hukuku, Cergeve Kararin 3’iincii maddesiyle ilgili bir
hikkmii 6ngdrmemistir.  Cerceve Kararinin 4’iincii maddesi agisindan ise, Uye
Devletlerin ¢ogunlugu gerekli degisiklikleri Mevzuatlarinda yapmislardir. Yalnizca
Isve¢ ve Hollanda bu konuda sessiz kalmiglardir. Bununla beraber, Hollanda da yeni
bir degisiklik yapma hazirliklar1 i¢inde oldugu s6ylenmektedir. Cergeve Kanunu’nun
5’inci maddesinde gegen hususlar icin, biitiin Uye Devletler Komisyonu’nun kararini
mevzuatlarina gecgirmistir ve Cerceve Kararin 2, 3 ve 4’lincli maddesinde yer alan

haller iiye {ilkelerin Mevzuatlarinda yer almistir.

Uye Devletler genelde yiiriirliikkte bulunan Ceza Kanunlarinin, 5’inci maddede
yer alan hususlari1 kapsadigini ve Fransiz Mevzuatinda da 6zellikle bu halleri 6ngdren

bir maddenin de yer aldig1 bilinmektedir.

Cerceve Kararin 6’1nc1 maddesinde yer alan ceza yaptirimlari ile ilgili hiikiim,

asag1 yukar1 tiim Uye Devletler tarafindan yerine getirilmistir.

Diger yandan, Uye Devletlerin ¢ogunlugu, cerceve kararda yer alan suglarin
faillerinin iadesi konusunda gerekli hiikiimlere yer vermektedir. Bununla beraber,
bazi Uye Devletlerin hukuk sistemlerinde, hafif suglara éngériilen cezalarn hafif
olmasi sebebiyle iade miimkiin olmamaktadir. Bu tercih, yaptirimlarin orantililigi

prensibi acisindan degerlendirilmesi gerekir.

Cerceve Karar’'min 7 ve 8’inci maddeleri, bu hiikiimler agisindan
baktigimizda, 7 Uye Devlet ki bunlarin i¢inde (Fransa, Hollanda, Irlanda, Almanya,
Finlandiye, Isveg, Ingiltere) gibi iilkeler tiizel kisilerin ceza sorumlulugunu 2 ve

4’lincli maddelerde yer alan suglar agisindan 6ngérmiislerdir.



Bu iilkelerde tlizel kisilerin yoneticilerinin veya denetleyicilerinin yapmis
oldugu hatalardan dolay1 sorumlu tutulabilecegi bilinmektedir. 6 Devlet’in yiiriirliikte
bulunan Ceza Mevzuati’nda, idari veya cezai para cezalarmin tiizel kisilere
uygulanmast miimkiindiir. Bu konuda Hollanda’da yapilan degisiklik ile yeni bir
diizenleme yiiriirlige girmistir. Ispanya Hukuku'nda da bu konuya uygunluk
saglayacak bir degisiklik yoluna gidilmektedir. 7’inci madde agisindan baktigimizda,
bircok Uye Devlet, halihazirdaki kanunlarini Cerceve Kararin 6ngordiigii

zorunluluklari karsiladigini belirtmektedir.

Ceza Hukuku vasitasi ile sug teskil eden fiillerin 6nlenmesi dogru bir yoldur,
ancak yeterli bir yol degildir. Bugiin belli suglara imkan vermemek icin, sug
magdurlarinin da bir takim kigisel tedbirler almasi zorunludur. Nasil ki, evinizin
kapisini agik biraktiginiz zaman yabanci birinin eve girmesi ve hirsizlik yapmasi
sozkonusu olabilecegi gibi, banka kartlar1 ve kredi kartlarimin da kullanilmasi
sirasinda belli Onlemlerin alinmasi1 gerekir. Bu Onlemleri ikiye ayirabiliriz. Birinci
gurup, kredi kartt veren veya kredi kartin1 kullanan igyeri agisindan alinacak
onlemlerdir. Bunlar hakkinda bugiinkii toplantida gerekli aciklamalar yapilmistir.
Ikinci gurup ise, kredi karti kullananlar acisindandir. Kredi kartim veren mali
kuruluslar, bir takim normlar1 uygularlar. S6zgelimi annenizin “kizlik” soyismi gibi
ve bunu soylediginiz takdirde, hesabinizdan bilgi alabilirsiniz. Telefonla aranilarak,
bankanizdan  aranildigimzi  sdyleyip,  bankadaki  bilgilerinizin  tazelenip
tazelenmedigini test etmek icin size ait bilgilerin sorulmasi halinde, buna cevap

verilmemesi gerekir.

Yine birileri sizi telefonla arayip, bir 6diil ya da benzeri birsey kazandiginizi
sOyleyerek, kredi karti numaraniz, banka hesap numaraniz gibi kisisel bilgilerinizi
talep ettiginiz vakit buna cevap vermemek gerekir. Seyahat sirasinda kredi karti
sliplerinizin otel odalarinda birakilmamasi gerekir. Bilindigi gibi bu slipleri toplayip,
satan c¢ikar amagh bir sug Orgiitii vardir. Cikar amach sug orgiitii, belli miktara ulasan
bu slipleri diinya ¢apinda pazarlamakta ve bu sliplerden elde edilen bilgiler ile
uluslararas: alig-verig yapabilmektedir. Bununla da ilgili olarak, otellere, araba
kiralama sirketlerine, wulusal veya uluslararasi e-commerce ile yapilan

alig,verislerinizde kredi kartinizin bilgilerini vermemeye 6zen gostermek gerekir.



Aksi halde hepimiz bu sug¢larin magduru olabilecek durumdayiz. Tabii bu tedbirleri

de almak, sucun magduru olmamizi %100 onleyecek degildir.



